
程伟强：护航企业畅游信息汪洋

一
旦公司的敏感信息被偷盗，公司

有可能破产或者崩溃。”程伟强

绝不是危言耸听。去年底，美国

折扣零售巨头塔吉特(Target)多达7,000万消费
者信用卡或借记卡中的隐私信息，包括姓名、

电子邮箱、电话号码，被黑客偷盗。恐慌情绪

顿时在消费者人群中泛滥，塔吉特公司的名声

大大受损，其首席执行官因此次事件被迫辞

职。被盗窃信息的信用卡，其替换成本高达2
亿美元。

程伟强是新加坡 i-Sprint 集团和北京安讯
奔科技有限责任公司的首席执行官。i-Sprint
集团是世界领先的信息安全解决方案提供商，

其战略合作伙伴安讯奔则是中国本土身份和

安全管理解决方案领跑者。i-Sprint/ 安讯奔

的身份认证登入管理解决方案，为花旗银行、

中国银行、交通银行、中国平安等数十家金

融机构的逾 10万亿美元资产保驾护航。
包括中国移动、深圳航空、花王在内，越

来越多的非金融类服务型公司和制造型企业，

开始使用 i-Sprint/安讯奔的解决方案和服务。
日前程伟强接受本刊专访，分析中国企

业尤其是出口导向型中小制造商在商业秘密

等公司信息保护上面临的挑战和问题，并提

出解决之道。同时，他分享了自己的公司战略

和领导力秘笈。

首要任务是明确需求：究竟保护什

么信息？

世界经理人：对于银行等开展在线交易的组织

来说，信息保护和安全的重要性比较容易理

明确信息安全需求，借力IT解决方案，突破中小企业高管意识淡薄和问题解决乏力的困局。
文/明语  图/安讯奔

在程伟强看来，信息安全不再是奢

侈品，它是商业的基本要求。
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解。对于那些没有开展在线交易的中国公司

尤其是制造型公司来说，公司信息尤其是商

业秘密的保护和安全在今天为何如此重要？

程伟强：今天，许多公司包括制造型公

司的信息是以数字格式来存贮的，很容易被

盗窃。越来越多公司的日常业务运作都是建

立在电子记录和自动化应用程序的基础之上。

如何保护你的客户信息？如何保护你的供应商

信息？这些问题变得十分重要。一旦公司的敏

感信息被偷盗，公司有可能破产或者崩溃。

对于那些正在寻求转型的公司，或者寻

求以更好方式运营的公司来说，它们特别需

要懂得如何利用安全技术保护自己。在过去，

许多公司的网站无法被外部的人访问。现在，

有了手机和互联网，这些公司在运营中必须

向其供应商和客户提供网站访问的许可。一

个至关重要的问题，就是如何确保这种外部

访问是安全的。

因此我认为，信息安全不再是奢侈品，

它是商业的基本要求。

世界经理人：中国有许多出口型中小制造

商。根据你的观察，这些中国企业在保护其

商业秘密等信息方面，主要存在哪些问题？

程伟强：我认为存在两个方面的问题。总

体来说，这些小企业的高管普遍缺乏信息安

全的意识。他们总是在事故发生之后，才追问

“我们究竟发生了什么事故？”或者“我们隔壁

的公司究竟发生了什么事故？”所以信息安全

意识的缺失，是一个大问题。少量小企业虽

然意识到这一问题，想要有效解决它，但是

不知道从何入手。

世界经理人：中国的出口型中小制造商过

去做 OEM，如今越来越多做 ODM，关于设

计的商业秘密需要小心翼翼的保护。

程伟强：正是如此。OEM和 ODM的信

息保护完全不同。做 OEM的制造商，主要

保护买家的信息；而做 ODM的制造商，更

重要的是保护设计方案等信息。试想一下，

你本想把某款创新的设计推向市场，不料被

竞争对手偷去，抢先推出一款类似的设计。

这个后果很严重。这就是为什么对中国公司来

说更重要的是，建立一个有效的机制来防止

信息泄露。

世界经理人：根据你的观察，中国企业在

保护其商业秘密等信息上值得继续发扬的做

法是什么？

程伟强：我看到许多中国企业在谈论“数

据泄露防护 (Data Leakage Prevention，DLP)”
的技术，我们在中国本土企业或展会上也看

到了相应的产品。而且，许多大企业，比如

政府企业和民营大公司，已经把这种技术和

产品应用于公司信息的保护。但是，中小企

业还没有这样做。

世界经理人： 一家公司应该如何确定公司

信息保护的范围？

程伟强：我常常说，你需要将信息进行分

类。ISO/IEC 27000是国际上信息安全管理的
系列标准，把公司信息分为四种类型。这为企

业提供了很好的参考(参见第18页的副栏“把

公司信息划分为四种类型”)。
世界经理人：对于财务资源有限、信息基

础设施薄弱的中国小企业来说，它们应该怎

样有效地应用 IT技术来保护其商业秘密等内
部信息？

程伟强： 我想从另外一个角度看这个问

题。对于这些中小企业，我强烈建议它们首先

要考虑什么样的信息需要保护，也就是说，它

们首先需要明确自己的需求是什么。在此基础

上建立企业的信息安全政策。有了这些，就

可以考虑实施：是招聘一个专家在企业内部自

己实施，还是外包给企业外面的专业机构？

世界经理人：贵公司的解决方案为什么能

够帮助企业保护好商业秘密等公司信息？

做OEM的制造商，主要保护买家的信息；

而做 ODM的制造商，更重要的是保护

设计方案等信息。
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程伟强：信息安全领域有一个重大挑战，

就是如何确保正确的人，在正确的时间，访

问正确的信息。假设一个信息系统为你开立了

一个账户，当你访问时，该系统如何判断是

你而不是别人在访问？为此，我们的解决方案

提供了不同的方法来确定访问者的身份。

我们的解决方案还支持信息访问权限的

管理。你能在信息系统中做什么？你能阅读

这篇文件吗？你能在不同地点、不同时间点，

以不同的金额进行这笔在线交易吗？

战略抉择：我们应该专注于什么？

世界经理人：你如何评价贵公司的战略？

程伟强：我们定期进行战略规划。在移动

技术的不同领域，我们都有小组密切关注产

业发展趋势，对“我们应该专注于什么？”做

出战略抉择。由于拥有超过 150 家客户，我

们还召开客户焦点小组会议，这对我们战略

规划很重要。

今天，我们专注于四个业务领域。第一

是身份保护，就是我们如何帮助客户保护其

信息系统的访问者身份。第二个领域是云保

护，就是在越来越多公司把其应用移到云端

的情况下，我们如何帮助它们保护其信息。

第三是移动保护，就是越来越多的公司也把

它们的应用移到移动设备上，我们如何保护

它们的移动设备及信息。最后一个领域是数

据保护，就是我们如何帮助客户保护其数据

库中的数据。

世界经理人：在贵公司，领导力与战略执

行是什么关系？

程伟强：为了有效执行公司战略，我始终

相信以身作则、言行一致的领导力。这是第

一。第二是依靠我们的企业文化。我们很好

地实践了i-Sprint文化。i-Sprint中的每个字母，
都代表着我们公司文化的一个方面。i代表我
们的业务范围—身份认证及访问管理解决

方案，S代表业务和产品的可升级性，P代表
合作伙伴和以客户为中心，R代表我们人员和
软件要具备灵活性，I是创新，N是利基和敏

捷，而 T则是团队合作。
世界经理人：你作为公司的 CEO，你的

一天工作日常常是如何度过的？

程伟强：由于我们公司在全球有 13个办
公场所，我进行了大量的商务旅行。我飞往各

地，和当地办公室的领导团队交谈，了解公

司面临的挑战。

每一年，我都要召集公司的核心团队举

行业务规划会议，确定这一年的业务目标。

在每一个季度，我们都对这些目标进行回顾，

讨论如何重塑公司的运营策略和任务优先次

序。因此，在一个典型的工作日，我做了大量

的回顾和评审，以确保公司运行在正确的轨

道上。

把公司信息划分为四种类型

国际标准化组织(ISO)和国际电工委员会(IEC)发布的关于信息安全管理的ISO/IEC 27000

系列标准，提供了公司信息分类的标准化系统。根据该系统，一家公司自身的所有信息以及第

三方委托给该公司的全部信息，都可以归入四种类型中的一种。这四种类型信息，按其敏感

度从弱到强依次排列在下表中：

信息类型 描述 例子

不保密的 
公开信息

这样的信息不是保密的，将其公开

不会给公司造成不良后果。因系统

故障而失去其有效性，这种风险可

以接受。其完整性重要但并非达到

至关重要的程度。

• 广泛传播的产品手册

•  在公共范围广泛获得的信息，包
括向访问者公开的公司网站版块

• 公司用于销售的软件的下载样品

• 监管当局要求的财务报告

• 用于外部传播的电子简报或通讯

专有信息

这样的信息只限于公司管理层批准

的内部访问，并以拒绝外部访问的

方式加以保护。未经授权的访问会

影响公司的运营效益，导致严重的

财务损失，把重大收益拱手让给

竞争对手，或者大大削弱客户的信

心。信息的完整性至关重要。

• 密码和关于公司安全程序的信息

• 用于处理客户信息的技术诀窍

•  用于公司业务各个环节的标准化
操作规程

•  公司开发的所有软件代码，不管
其是内部使用，还是卖给客户

客户机密数据

收自客户的、在公司生产过程中处

理的任何形式的信息。未经客户

许可，公司不能改变这种信息的原

件。最高水平的信息完整性、机密

性和利用限制至关重要。

• 客户媒介

• 来自客户的电子信息

•  客户指定的、由公司生产活动为
该客户产生的产品信息

公司机密数据

这种信息由公司在雇用员工，记录

和履行客户订单，以及管理公司财

务的各个方面中收集和使用。公司

内部对这种信息的访问严格限制。

最高水平的信息完整性、机密性和

利用限制至关重要。

• 薪金和其他人事数据

• 会计数据和内部财务报告

• 机密的客户业务数据和合同

•  与客户/供应商达成的非披露
性协议

• 公司业务计划
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