
关键优势

	• 灵活易用

	• 有效节约 IT 成本 

	• 合规性保障，提高治理水平

	• 广泛支持各种目标资源

	• 快速适配业务变化

	• 可与 AccessMatrix™ 平台套件
进行无缝集成

	• 经验丰富的专业化服务团队

特点

	• 采用由业务模型驱动的角色挖掘
与策略配置

	• 灵活的工作流申请和审批管理

	• 自动的合规性检查

	• RBAC 扩展管理

概要

AccessMatrix™ 通用身份管理 (UIM) 提供高度灵活与系统性的方法论，基于
业务模型灵活驱动管理，达到对员工电子身份的全生命周期自动化管理、对员
工访问公司各种 IT 资源和系统的流程化自动管控，从而提升企业合规化建设、 
增强企业 IT 治理水平。传统身份管理解决方案往往仅是围绕 IT 需求创建管理
规 则，而忽视业务需求。虽然 IT人员可以提供控制和监督，但在当前众多业务
模式下，业务人员需要更加快速、简便而又不失管控的方式来将不断变化的业
务需求转换到 IT 系统中，而非每次都需要辗转于业务、决策、IT 等众多部门
之间使业务决策不能更好、更快速地落实到系统中。这里的挑战不仅来自易用
性与流程管控相结合之间的矛盾，还来自于业务驱动自动化与合规保障之间的
矛盾。

AccessMatrix™ UIM 基于通用身份管理方法论与最佳实践，通过业务咨询与
模型建立、自动配置用户、自动管理角色、自动的管理访问策略、以及提供丰
富的自服务功能等途径，大幅缩小 IT 系统与业务需求之间的差距，提高企业合
规性，同时降低运营与实施成本。这意味着，用最低的维护成本就可以匹配业
务的快速变化。

AccessMatrix™ UIM 提供一个业务驱动的策略方法，基于用户组织、岗位、
职责等特征属性挖掘相应的业务角色来管理公司的 IT 资源及其使用权限，并提
供丰富而又灵活的工作流，允许用户通过自服务方式申请临时访问权限。

 
使用 Access Matrix™ UIM 的主要业务优势：

灵活易用

UIM提供灵活、简便的系统集成配置，并且提供多种业务流程管理和规则引擎
允许灵活地定制解决方案。

有效节约 IT 成本

UIM 提供功能丰富的自服务模块，运行用户通过自服务自行对业务角色、权限
等进行申请、审批与管理。自服务功能模块极大地缩减了管理系统访问权限的
资源。UIM 不仅仅通过缩减管理资源降低了管理成本、提升运营效率，同时通
过对所节省资源的重新部署来创造更多的其他价值。

合规性保障，提升治理水平

UIM 提供实时职责分离（SoD）控制机制，它可以自动识别用户的角色（或权
限）之间的冲突，并自动触发相应的合规工作流，分发到相应审核节点进行研
判与进一步的处理。该方案也要求用户对各种场景的访问请求和角色基本规则
定期进行认真审查与合规性评估。SoD 自动化方案，可有效降低合规风险，提
升企业治理水平。 

业务驱动型身份及权限管理、自动化资源调配
增强企业合规性、提高IT治理水平、提升管理效率

身份管理与资源调配



系统要求

	• 服务器 OS：MS Windows 
Server 2008、IBM 
AIX、Redhat、Oracle 
Linux、Oracle Solaris

	• 应用服务器：Oracle 
WebLogic、 IBM WebSphere  
和 Apache Tomcat

	• 数据库存储：MS SQL 
Server、Oracle RDBMS、IBM 
DB2 和 Oracle MySQL

目标资源的广泛支持

UIM 通用连接器框架支撑与多种类型的目标系统（资源）进行集成，并针对常
用系统提供预集成连接器，通过简单配置便可实现集成。并且UIM 支持针对
特定资源类型提供基于支持传输单元和内容管理的个性化解决方案，实现对账
户、角色等资源的高效、准确、灵活的协调同步与资源配置。

快速适配业务变化

业务驱动的策略模型，能够使IT系统自动适配员工入职、调岗、离职等变化，
同时自动灵活适配组织重组、合并、拆分、收购等业务需求。这将大大提升 IT 
系统适应业务变化的效率，无需用户过多参与。在提升其体验的同时，保证业
务连续性，从而为企业创造更多价值。

可与 AccessMatrix™ 平台套件进行无缝集成

UIM 基于 AccessMatrix™ 平台，可与 AccessMatrix™ 平台企业安全类产品
无缝集成。对于 AccessMatrix™ 平台已有用户，只需购买相应许可，便可快
速启用 UIM 通用身份管理解决方案。UIM 基于 SOA 理念设计，可与企业现
有企业总线等架构高度融合。此无缝集成架构可充分提高企业安全管理平台的
灵活性、可扩展性、统一性，以适应组织日益增长、业务日益多样化的需求。

经验丰富的专业化服务团队

安讯奔在身份管理与访问控制领域拥有大量成功案例，培养了大量的专业顾问
与实施团队。专业化服务能够帮助客户诊断现有管理架构与模型，针对客户所
需与最佳实践，制定专业化、高效、易于落地的解决方案。

解决方案组件

业务模型驱动的策略配置与管理、灵活多样的工作流程、自动感知系统数据变
化的协同管理以及确保合规性的证明组件等是 AccessMatrix™ 通用身份管理
（UIM）的最重要功能。这些组件及其重要功能包括：

业务模型驱动授权策略配置组件 

通过 UIM 业务驱动角色管理方法论，综合业务部门、监管部门、IT 系统等部
门的管理需求与现状，有效挖掘出相关业务角色。使得对权限的自动配置与
SoD 策略能够基于此类业务角色有效创建相关策略。当组织中员工发生变化（
入职、升迁、岗位变化、离职等）时，能够由 UIM 自动调整其在业务系统中的
权限；在组织发生变更时，如组织合并、拆分、重组等，UIM 能够及时挖掘并
调整业务角色，同时协助组织设置相应岗位与职责，使得 IT 系统能够自动、快
速地适应组织变化。

基于工作流的流程管理组件

UIM 提供灵活多样的预制工作流模板，并且提供工作流架构，方便组织灵活地
配置开发符合组织需求的工作流与审批流。UIM 的工作流设计将流程管控与合
规管控作为重点，以适应组织的业务与监管的双重要求。UIM 在员工自服务中
嵌入了对资源和权限申请的管理功能，方便员工申请调整资源权限，同时方便
管理者高效管理审批节点，UIM 为管理者决策提供充分信息。此组件可增强组
织业务处理的自动化、流程化、规范化与合规化。



功能特点

	• 灵活的集成架构

	• 策略驱动的方法

	• 安全审计日志和活动报告

	• HSM 的密钥管理和加密处理

	• 自动的工作流审批和路径

	• 管理与分级授权

	• 可连接到目标资源系统（操作系
统、数据库、应用程序、云应用
程序）

数据协调同步与配置组件

UIM 作为组织的身份管理中心，可提供对已集成系统的身份信息和权限信息的
多项审计服务。UIM 能自动感知已集成系统中相关身份与权限的变化，并及时
发现冲突，根据策略 UIM 自动处理或生成工作流交由相应的管理员处理，从
而提高管理精度，提升审计效率、增强合规性。

认证（证明）流程组件

UIM 作为组织的身份管理中心，可提供对已集成系统的身份信息和权限信息的
多项审计服务。为了提高管理精度，提升审计效率、增强合规性，UIM 需自动
感知已集成系统中相关身份与权限的变化，并及时发现冲突，根据策略自动处
理或生成工作流，并交由相应的管理员处理。此种业务需求，可通过 UIM 的
数据协调同步于配置组件实现。

身份管理架构示意图



简介

i-Sprint Innovations（i-Sprint），专注于为全球金融机构和高安全敏感环境
提供身份、凭证和访问管理解决方案。i-Sprint凭借其优秀的产品和服务，在
其客户之间获得极高的评价，并成为金融界公认的最优秀的品牌之一。

i-Sprint于2000年在新加坡设立了第一家公司。新加坡是亚洲高科技城市之
一，它稳定、清廉、高效率的政府支持多媒体与通信基础建设和安全策略，这
为 i-Sprint的成长提供了无限的良机。

i-Sprint的总部设在新加坡，并且在亚太地区迅速发展壮大。如今，我们在中
国（珠海、北京、深圳、成都）、香港、台湾、马来西亚、泰国、越南、日本
和美国都已有了直接授权并稳定可靠的合作伙伴。

i-Sprint独有品牌的安全产品、知识产权和专利，都是经过专门设计，以令这
些产品超越全球金融服务法规要求。为了把握快速增长的身份、凭证和访问管
理（ICAM）市场， i-Sprint不断创新产品功能，积极通过自有安全产品提供
身份保护、云保护、移动保护和数据保护。

i-Sprint独特的顶级安全解决方案包括，安全成熟的点到点加密（E2EE）身
份验证和数据保护，以对网上银行应用程序进行便捷（单点登录）、安全的访
问。我们的解决方案符合多个国家监管机构规定的网上银行安全准则；并能克
服大多数互联网和手机银行解决方案的安全挑战。基于通用安全平台，我们提
供强大的银行级、通用强身份验证（生物识别，多因素认证等）和令牌管理平
台，以确保多个应用交付环境（网络、移动设备和云端）的安全。

通过专业的解决方案和服务，我们为全球企业客户把先进的技术转化为价值。
我们的客户包括领先的全球和地区性的金融机构、跨国公司及政府机构。
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