
TM

UCM
凭证安全管理

 

	•

	•

	•

	• 	

	•  

	•

	•

	•

	•

	• 	

	•

	•

	•

	•

	•

	•

	•

	•

	•

	•

内置办公时间或非办公时
间工作流 或 与外部工作流
集成

使用加密密钥、安全策略
与可选 HSM 来进行
安全保护

工作流驱动的
凭证签入/签出，
签入时密码自动更新

采用会话录像记录
单点登录到目标资源，  

CSV 导入 和 PDF 
版本备份

非代理集成数据库、
Unix、Windows、
路由器、防火墙

支持各种身份认证选项

标签凭证（特权密码）
如项目、UAT、产品、
OS

无缝集成现有企业用户
存储或目标资源存储

安全访问并无
缝连接任何位
置的 任何设备
(桌面、笔记本电脑、
手机)
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审批者

特权用户访问 (PUA)
通过基于 Web 的自助服务门户

特权用户

请求者

目标资源

任何位置的任何设备: 云, 
宿主机或应急设备现场

PSM 网关服务器 录像记录
与生成日志 

PSM 代理服务器
Telenet、SSH、5250 & 3270

命令过滤和
安全访问

审计日志检查

特权会话管理器(PSM)

用户目录

HSM

策略存储和密码库

端到端特权账户活动管理

密码更新和验证强身份认证和单点登录访问请求和审批

IT 管理员

安全员

审计员

VMware

Citrix

Unix

Windows

DB 服务器

MF Host

AS/400

网络设备

专用系统和应用

业务用户

研发人员

第三方软件供应商

外部支持

IT 管理员

监管人员


